P @ Universidad de
ULR Puerto Rico

PROCEDIMIENTO PARA LA ADQUISICION, INSTALACION,
CONSERVACION Y USO OFICIAL DE LOS PROGRAMAS EN
COMPUTADORAS DE LA UNIVERSIDAD DE PUERTO RICO

Division Central de Sistemas y Procedimientos

12 de enero de 2001




Indice
Pagina

I Propdsito .. .. ... ... . . 3
It Baselegal. ... ....... ... ... ... .. ... .. . ... ... 3
i Aplicacion. . .. ... L 3
v Definiciones. . ........ ... .. ... ... ... ... ... ... 3
V. Adquisicion. .. ... .. .. 5
V. Instalacion . . .......... ... .. . 6
vi. UsoOficial. ........... ... ... ... ... 7
VII. Conservacion. ............ .. ... ... ... ......... 9
IX. Transferencia. . . .......... ... ... ... ... ... ... ... ... 10
X. Informe sobre programas de soluciones a

nivelsistémico. .. ... ... ... L L L 11
XL Enmiendas y Derogaciéon . ... ... ... .. ... . ... .. 11
Xil.  VigenciayAprobacion. .............. ... ... ... ... 11

Formularios:
Apendice I:  Servicio de Instalacién de Programas

Apendice |l: Registro de Programas que se Transfieren



Iv.

Propdésito

Este Procedimiento establece las medidas de control para la
adquisicién, instalacién, usec oficial y conservacion de los

programas, sus licencias, manuales y derechos, en la Universidad
de Puerto Rico.

Base Legal

A, Ley de la Universidad de Puerto Rico, Ley Num. 1 dei
20 de enero de 1966, segin enmendada por la Ley 16 dei
16 de junio de 1993. ‘

B. Reglamento General de la Universidad de Puerto Rico.

C. Politica Institucionat y Procedimiento para el Uso Etico Legal
de las Tecnologias de Informacion de la Universidad de
Puerto Rico  (Politica Institucional) emitidz con la
Certificacion Num. 72, del 11 de febrero de 2000, de Ia
Junta de Sindicos.

Aplicacién

Este Procedimiento es de aplicacion uniforme a todos los
estudiantes, personal docente y administrativo, y personas que se
les autorice el uso oficial de computadoras y programas como
herramienta de trabajo para el desempefic de sus respectivos
estudios, proyectos, servicios, tareas y funciones en la Junta de
Sindicos y todas las unidades institucionales que componen el
sistema de la Universidad de Puerto Rico. Ademas, sera de

aplicacion al personal directivo a cargo de'las Oficinas de Sistemas
de Informacién.

Definiciones

A Computadora (equipo) — Comprende la unidad central de
procesamiento (cpu), los dispositivos internos (disco duro,
tarjetas de memoria y otros) y los periferales que se
conectan a la computadora propiamente (monitor, teclado,
raton, impresora y otros).

B. Funcionario autorizado — Se refiere al empleado que ocupa
un puesto de coordinador de servicios técnicos al usuario.
especialista en equipo de computacion y
telecomunicaciones, o cualquier otro existente o que en el
futuro se creare, adscrito a una oficina de la unidad



institucional que no sea la Oficina de Sistemas de
Informacién. Estos funcionarios atenderan las necesidades
y trabajos relacionados con las tecnologias de informacion
en las oficinas asignadas de la unidad institucional, en
coordinacion con la Oficina de Sistemas de Informacién.

Oficina de Compras — Se refiere a cada oficina a cargo de
las compras de materiales, equipo y servicios no personales
de la unidad institucional que corresponda.

Oficina — Se refiere a una oficina, divisidn, decanato,
facultad, departamento, escuela, instituto, programa,
laboratorio o  cualquier otra unidad académica,

administrativa o investigativa a cargo de un decano, director,
supervisor o coordinador.

Oficina de Sistemas de Informacién —~ Se refiere a cada
oficina a cargo de las tecnologias de informacion de la
unidad institucional que corresponde.

Parchos o parches (service pack} — Son modificaciones que
se integran a los programas, para que las computadoras en
que estan dichos programas instalados, operen libres de
errores y problemas. Por ejemplo, que cumpian con el
requerimiento del afio 2000 (year 2000 ready).

Programas — Se refiere a los sistemas operativos,
aplicaciones de uso general y especializadas, parchos y
versiones que peridédicamente se reciben.

Programas de soluciones a nivel sistémico — Son aquellos
programas que adquiere, de forma particular una unidad
institucional del sistema universitario o uniforme para todo el
sistema universitario o entre varias unidades institucionales,
mediante acuerdos suscritos con un proveedor, para la
posterior instalacidon en las computadoras personales de los
usuarios, conforme a la naturaleza del trabajo e interés de ia
unidad. La Oficina de Sistemas de Informacion sera
responsable de la administraciéon y conservacion de estos
programas y sus licencias.

Unidad institucional — La Administracién Central, cada uno
de los recintos y las unidades administrativas y académicas
autonomas existentes o que se crearen y las que estén bajo

la supervision directa del Presidente de la Universidad de
Puerto Rico.



V. Adquisicion

A

La oficina que interese adquirir programas para uso oficial,
solicitara la ayuda que estime necesaria a la Oficina de
Sistemas de Informacion, ya sea directamente a esta o a
través del funcionario autorizado.

La Oficina de Sistemas de Informacion, el funcionario
autorizado, 0 ambos, evaluara(n) aquellas peticiones bajo su
consideracion y recomendara(n) los programas que
satisfacen mejor las necesidades de |a oficina, considerando
la computadora donde éstos se instalaran. Cuando se
recomienden programas de soluciones a nivel sistémico, se

seguira el paso C; de ser otros programas, se seguira el
paso D.

Cuando los programas estén disponibles en la Oficina de
Sistemas de Informacion y sean programas de soluciones a
nivel sistémico, la oficina interesada realizara lo siguiente:

1. Solicitara a la Oficina de Sistemas de Informacion la
informacion del programa que interese, cantidad de
licencias, precio y cuenta contable donde se cargara

el costo.
2. Identificara el gasto y lo separara de su presupuesto.
3. Completara el Formulario Comprobante de Ajustes,

Modelo EJ-001, para contabilizar el gasto en Ia
cuenta subsidiaria de su oficina y establecer la cuenta
a pagar que designe la Oficina de Finanzas de la
Administracion Central para la companfia proveedora.
Luego, el Formuiario se sometera a la Oficina de
Contabilidad (refiérase a la carta circular emitida por
la Oficina de Finanzas, CF89-11 del 28 de junio de
1989) y copia de éste a la Oficina de Sistemas de
Informacion, de ser necesario.

4 La Oficina de Sistemas de Informacién se asegurara
que se haya realizado la transferencia de fondos
necesarios para cubrir el costo de éstos, sus
licencias y demas documentos necesarios, segln
corresponda. Luego, se procedera con la instalacion,
conforme al Articulo VI, de este Procedimiento.



Vi

D.

Otros programas

1. Otros programas se adquiriran conforme al
procedimiento de compras, segun establecido en el
Reglamento General para la Adquisicién de Equipo,
Materiales y Servicios No Persocnales de la
Universidad de Puerto Rico, Certificacion Num. 22,
Serie 1995-96 de la Junta de Sindicos, y sus
enmiendas.

2. Cuando se reciban los programas, la oficina
solicitante notificara al funcionario autorizado, a la
Oficina de Sistemas de Informacion, o ambos, sobre
el recibo de los programas, para que se proceda con
la instalacién y cotejo, de ser necesario, conforme al
Articulo VI de este Procedimiento.

Instalacion

A.

La instalacién de programas se hara conforme con lo que
establezca la Oficina de Sistemas de Informacion,
instrucciones del manufacturero o ambos. De surgir
discrepancias relacionadas con la instalacion, las cuales no
fueron acordadas por escrito, la Oficina de Sistemas de
Informacién determinara finalmente la accion a seguir,
previo a realizarse la instalacion, sin que se afecten los
servicios y labores de la oficina.

Programas disponibles de soluciones a nive! sistémico

El personal especializado adscrito a la Oficina de Sistemas
de Informacion o funcionario autorizado estara a cargo
de la instalacion y configuracién de estos programas, en
armonia con los acuerdos suscritos e instrucciones del
manufacturero.

Otros programas

1. La instalacion y configuracion de otros programas se
hara por el funcionario autorizado. Cuando la oficina
no cuente con este personal, la Oficina de Sistemas
de Informacién deberd realizar la instalacion vy
configuracion.

2. Empleados y funcionarios de otras oficinas podran
hacer la instalacion de programas cuando estén
debidamente autorizados por el director de la oficina



Vil

Uso Oficial

A.

y el director de la Oficina de Sistemas de informacion,
mediante comunicacién por escrito. Una vez se
realice la instalaciéon, el custodio de la oficina sera
responsable de que se documente correctamente el
servicio ofrecido mediante el formulario que se
acompafa en este Procedimiento (véase Apéndice ).

Los programas podran ser instalados por compaiiias
externas cuando éstas ofrezcan el servicio de
instalacion y sea parte de los acuerdos vy
especificaciones de compra, o cuando la oficina
contrate los servicios de instalacidn con suplidores
externos. El custodio de la oficina o funcionario
autorizado estara presente cuando se realice la
instalacion por parte de un suplidor y sera
responsable de que se documente correctamente el
servicio ofrecidoc mediante el formulario que se
acompana en este Procedimiento (véase Apéndice i).

Los programas seran utilizados en el equipo donde se
instalaron los mismos.

Para utilizar los programas que estan integrados al ambiente
de redes y tecnologias de informacién, es necesario que el
usuario posea oficiaimente una cuenta de acceso. A estos
fines, se establece el siguiente procedimiento:

1.

El estudiante, empleado o persona que interese el
acceso a redes y sistemas de informacion para uso
oficial completara el Formulario de Solicitud,
Renovacion o Cambio de Cuentas de conformidad
con la politica institucional. Este Formulario lo provee
la Oficina de Sistemas de Informacién o funcionario
autorizado.

El solicitante completara el Formulario y luego lo
referira junto con cualquier otro documento requerido,
para la evaluacion y determinacién de la Oficina de
Sistemas de Informacion, conforme a los trabajos a

realizarse y necesidades que requieren su estatus o
categoria de usuario.

Cuando la Oficina de Sistemas de informacién
conceda el uso de una cuenta, indicara en el
Formulario la identificacion de usuario (user name) y



cuenta inicial de acceso (contrasefa). Luego, lo
notificara al usuario.

4, El usuario a quien se le autorice una cuenta de
acceso sera responsable de modificar su contrasena
periddicamente, antes del término de vencimiento
que determine la Oficina de Sistemas de Informacion.
lLa contrasefa tendra por lo menos ocho (8)
caracteres (letras 0 combinacion de numeros y letras)
y serd de conocimiento unico del usuario.

5. Las renovaciones de cuentas se haran conforme a
las normas y procedimientos que establezca a esos
fines la Oficina de Sistemas de Informacion.

6. La Oficina de Sistemas de Informacion podra
desactivar aquellas cuentas que no sean utilizadas
vonrorme al propésito para la cual se autorizd 0 eswen
en conflicto con las normas de seguridad de acceso

adoptadas en 1a unidad institucional que administra
misma.

Uso compartido en laboratorios y salones de computos

Para asegurar el mejor uso de los programas, asi como de
las instalaciones fisicas y computadoras, la Oficina de
Sistemas de Informacion, en coordinacién con el supervisor
de cada salon de uso compartido, podra establecer en carda
unidad institucional aquellas reglas y procedimientos
complementarios a este Procedimiento, segun sus
particularidades. '

Aquellos programas propiedad del personal universitario,
estudiantes y personas particulares, ya sean estas
contratadas o no por la Universidad, no se utilizaran en
computadoras de la Universidad, a menos que la Oficina de
Sistemas de Informacion lo autorice por escrito. Para esto,
el propietario solicitara se le conceda el uso mediante
peticion escrita al respecto a la Oficina de Sistemas de
Informacion.

El incumplir con este Procedimiento por parte del usuario,
con la reglamentacion y Politica Institucional, sera causa
suficiente para cancelar su cuenta o limitar su uso, previa
notificacidon de esta accion por la Oficina de Sistemas de
informacién o funcionario autorizado, segun corresponda.



Ademas, se le podran aplicar las sanciones que por ley o
reglamentacion universitaria se dispongan.

VIl. Conservacién

A

El director de cada oficina designara un empleado (custodio)
bajo su supervision que sera responsable de:

1.

Conservar en forma ordenada y en lugar seguro los
programas, licencias y documentos gue evidencien la
adquisicion e instalacion de programas, conforme a lo
dispuesto en este Procedimiento.

Mantener un inventario que incluya lo siguiente:

Nombre del producto

Version

Nombre del manufacturero

Numero de orden de compra o evidencia de
adquisicién

e. ‘Numero de propiedad del equipo donde esta
instalado y otros datos de! mismo

coow

Realizar y documentar las revisiones periodicas a las
computadoras que pertenecen a la oficina para
asegurar que los programas instalados estéen
debidamente autorizades por las compafias que
poseen los derechos de autor. Cuando se detecten
programas sin ia debida autorizacidon, se asegurara
que se eliminen o destruyan las copias o
reproducciones no autorizadas o se adquieran de
inmediato las licencias y demas documentos
necesarios que correspondan a cada programa
utilizado sin haber obtenido la licencia.

El custodio mantendra un registro de los programas,
ya sea que éstos se transfieran con la computadora,
o se remuevan y se instalen en otra computadora de
la misma oficina. El registro incluird: fecha,
descripcion del equipo con su numero de propiedad,
nombre del usuario que tiene asignada la
computadora, programas que se transfieren o que
permanecen en la oficina y nombre de la oficina que
se beneficio de la adquisicion o de la oficina de
propiedad que dispondra del equipo y sus programas
(véase Apendice I!).



IX.

10

{ a Oficina de Sistemas de Informacién conservara en lugar
seguro el conjunto de discos compactos u otros medios
donde se registran los programas de soluciones a nivel
sistémico, propiedad de la unidad institucional.

Transferencia

A.

Aquellas oficinas que determinen transferir computadoras,
coordinaran el movimiento de éstas con el oficial o
encargado de la propiedad mueble de su unidad institucional
para su disposicion.

Previo al movimiento del equipo, el custodio coordinara con
la Oficina de Sistemas de Informacion o funcionario
autorizado para que se evalle si los programas se deben
eliminar o no de la computadora a transferirse.

Cuando se determine la remocion de programas, las
instalaciones de éstos en otras computadoras de la oficina

se haran, segun lo que dispone el Articulo VI de este
Procedimiento.

Las licencias y demas documentos de los programas que
permanezcan en la computadora que se transfiere se
entregaran al oficial o encargado de la propiedad mueble. La
oficina que posteriormente adquiera los programas sera
responsable de conservar las licencias y documentos que

carrespondan, conforme con el Ariculo VI de este
Procedimiento.

Los programas que se adquieran para el desarrollo de
programas educativos y de investigacidn universitaria con
fondos externos, se mantendran en las computadoras en
que se instalaron. Esto, cuando se determine transferir
dicho equipo, a menos que existan otras disposiciones en la
propuesta.

Por lo general, no se permitirda la transferencia de
computadoras que contienen programas a otras oficinas por
un tiempo determinado, excepto cuando sea autorizado para
la reparacion u ofrecer el mantenimiento de éstas. Cuando
sea necesaria la transferencia de una computadora en
forma temporal, constara evidencia que justifique dicha
accion, asi como la certificacion del director de la oficina
peticionaria y la aprobacién del director de la oficina que la



XI.

XI.

&

11

presta. Cuando se devuelva, se certificara 1as condiciones
en que [a misma y sus programas se reciben.

Informe sobre programas de soluciones a nivel sistémico

La Oficina de Sistemas de Informacion sera responsable de:

A.

Rendir un informe al proveedor de programas en forma
peridédica, segun acordado, que incluira todos los programas
instalados y debidamente contabilizados durante el periodo
establecido. Esto no incluird los parchos y versiones de
aplicaciones que periddicamente envia la compafia.

Conservar copia de los informes que se sometan al

proveedor, para evidenciar los programas instalados y
autorizados.

Someter los documentos necesarios a Ia Oficina de
Contabilidad para que se procese el pago al proveedor, si
apiica.

Enmiendas y Derdgacién

Al

Este Procedimiento podra ser enmendado por el Presidente
de la Universidad de Puerto Rico.

Se deroga cualquier norma, procedimiento o carta circular
que esté en conflicto con las disposiciones contenidas en
este Procedimiento.

Vigencia y Aprobacion

Este Procedimiento entrara en vigor una vez sea aprobado por el
Presidente de la Universidad de Puerto Rico.

L -V N, ///yﬁl

Norman 1. Maldonado, Presidente Fecha
Universidad de Puerto Rico



PENDICES
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INSTRUCCIONES PARA PREPARAR EL
MopeLo UPR-0S1.002, SERVICIO DE INSTALACION DE PROGRAMAS

Propdsito y Aplicacion

El Modelo de referencia se utilizara por la compania que realice el servicio de
instalacion de programas en computadoras que adquiera la Universidad de
Puerto Rico para el uso oficial de sus empleados, estudiantes o personas
autorizadas. El propdsito de este Formulario es evidenciar la instalacion de
conformidad con los acuerdos de instalacion previamente establecidos entre la
oficina que posee la licencia o el permiso de uso del programa y la compaiiia, o

cuando el servicio sea parte de las especificaciones de la compra de! programa,
eauipo o ambos.

Instrucciones Generales

A.

Cuando se realice la instalacion por parte de una compainia, la oficina a

donde pertenece el programa completara todos los espacios del 1 al 4
del| Formulario.

- El empleado o funcionario de la compaiia externa que realice la

instalacion completara todos los apartados 5 al 11 del Formularic y, de
ser necesario, anotara informacion adicional relevante en el espacio 12.
La compafiia certificardA las razones para instalar, marcando el
encasillado que corresponda del apartado 13 y luego, firmara y anotara
la fecha en los espacios 14 y 15.

El custodio de la oficina o su representante autorizado que esté presente
durante el proceso de instalacion, anotara sus observaciones, nombre y
firmara en los espacios 16 al 18.

El custodio de la oficina mantendra el original del documento debidamente
completado y dara copia del mismo a la compaiiia.

Agueilas instalaciones que realicen empleados o funcionarios autorizados
de la Universidad de Puerto Rico podran completar el formulario que
provea la Oficina de Sistemas de Informacion (OSt) para estos fines.
Cuando la OSI no tenga un Formulario para documentar el proceso de

instalacion efectuado se podra completar este Formulario en la oficina que
corresponda.
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INSTRUCCIONES PARA PREPARAR EL
MobpeLo UPR-0S1.001, REGISTRO DE PROGRAMAS QUE SE TRANSFIEREN

Proposito y Aplicacion

El Modelo de referencia se utilizara en todas las oficinas de la Junta de Sindicos,
la Administracidon Central y oficinas administrativas y académicas de las
unidades institucionales que componen el sistema universitario de la Universidad
de Puerto Rico cuando se transfieran computadoras al oficial o encargado de la
propiedad, se transfieran programas de una computadora a otra o cuando se
determine eliminar programas del equipo de un usuario. E!l propodsito de este
Registro es garantizar un control sobre [a ubicacién exacta de los programas que
pertenecen a cada oficina y evitar la intencion de duplicar programas sin ouiener
sus respectivas licencias conforme a la leyes y reglamentacion aplicable.

Instrucciones Generales

A El custodio de la oficina mantendra un Registro sobre las transferencias
efectuadas durante el ano fiscal.

B. El custodio de la oficina o su representante autorizado anotara los datos
solicitados en los apartados 1 al 3 del Registro.

C. Cada transferencia que afecte la ubicacién de los programas se anotara en
los espacios provistos en cada una de las columnas 4 al 11 del Formulario.
Esto es, en las siguientes situaciones: ‘

1. cuando se transfiera la computadora, junto con los programas que tiene
instalados

2. cuando se transfiera la computadora y los programas se remuevan de
esta

3. cuando se remuevan programas, sin transferirse la computadora, ya
sea para instalarse en otro equipo o no.



