Seguridad en la Cuenta del Portal

home.uprm.edu
By:Aimée Méndez-CTI
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1-Actualiza con regularidad tu contrasefia.
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Para hacer cambio de contrasefia vaya a home, contrasefia y asigne una

nueva. "
ﬂ Perfil Identidad Digital Contraseia PIN Cuestionario Etnia y Raza Home

Debe verificar su contrasefia actual y luego colocar la contrasefia nueva.
et La contrasefia debe tener 8 caracteres 0 mas entre ellos una mayuscula un

numero o un simbolo.
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«¢+ Actualiza tu direccion de correo alterno en Mi Portal y la Syt e s s . st g s i e s el s O
pregunta de seguridad. B
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2. Inscribete en la Verificacion de dos pasos de google.

Con la verificacién de dos pasos de google cada vez que inicie

una seccion debera de incluir su correo electronico, su contrasefia y una clave que el sistema le proporcionara a través
de su teléfono celular mediante un mensaje de texto. Estos cddigos utilizan la app Authenticator.

En Setting, Account, selecionas Signing in 2-Step Verification y continuas los pasos que te presentan para activarlo.

General Labels Inbox Accounts Filters Forwarding and POP/IMAP Chat Labs Offline Themes

Signing in with 2-step verification

Signing in 2-step verification
Keep the bad guys out
of your account by using
both your password and
Password Last changed: Oct 12, 2014 your phone
2-Step Verification off .
3. Verificar las conexiones de la cuenta. <

Aqui se detalla las veces que se han conectado al correo electronico mediante un
navegador web, dispositivo mavil, ect... Nos facilita la direccion de Ip, la fecha'y
la hora de acceso.
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This account is open in one other location
(Location may refer to a different session on the same computer_)

Concurrent session information:

Access Type[ 7] Location (IP address) [ 7 ]
{Browser, mobile, etc.)

Browser Puerto Rico

| Sign out all other web sessions |

Recent activity:

Access Type [ 2] Location (IP address) [ 2] Date/Time
{Browser, mobile, POP3, etc.) (Displayed in your time
zone)

4. Nunca coloques tu contrasefia en algin enlace que hayas recibido de un correo electrénico procedente de un
site no confiable.


http://home.uprm.edu/

