Centro de Computos

UNIVERSIDAD DE PUERTO RICO-RECINTO UNIVERS TARIO DE MAYAGUEZ

POLITICA DE SEGURIDAD
DE LOSSISTEMASDE INFORMACION
DEL RECINTO UNIVERS TARIO DE MAYAGUEZ

En el Recinto Universitario de Mayagiiez se han establecido medidas de seguridad en los sistemas computarizados de
informacion existentes. Los sistemas existentes son: Sistemas Académicos (RUMAC), Sistema Administrativo
(RUMAD y RUMAXP) y Sistema de la Biblioteca General (RUMLIB). Para tener acceso a cuaquiera de estos, la
persona tiene que ser miembro activo del sistema universitario, entiéndase empleado docente o no docente, estudiante o
exalumnos.

Formulario de Solicitud de Cuenta

Todo miembro de la comunidad universitaria del Recinto Universitario de Mayagliez que interese tener una cuenta en
cualquiera de los sistemas antes mencionados debera completar e Formulario de Solicitud, Renovacién o Cambio de
Cuentas (Ver Angio#l) en todas sus partes incluyendo la firma correspondiente a dorso. Podraadquirirlo en el Centro
de Computos, oficina #103 del primer piso 0 en € Laboratorio de Monzén localizado en e edificio Luis Monzén
(s6tano). Las cuentas caducaran anualmente el 30 de septiembre, por lo que el formulario paralarenovacion de la cuenta
debe someterse en o antes de esta fecha.

TODOSIos usuarios TIENEN que renovar anual mente sus cuentas.

“Watcher”

En los sistemas esté instalado el programa “Watcher”, el cua detecta cuando un usuario ha estado sin usar su terminal
por un periodo de tiempo establecido. El tiempo de espera estipulado es de 30 minutos para todos los usuarios.
Cuando se cumple el tiempo, |0 desconecta del sistema.

Contrasefias

Se ha establecido que la contrasefia de las cuentas con privilegios tendra un minimo de 15 caracteres y los no
privilegiados de 8.

Los solicitantes se clasifican en cuatro categorias. empleados docentes, empleados no docentes, estudiantes y
exalumnos. De acuerdo a su clasificacidn existen unas politicas especificas para € mangjo de la seguridad de las mismas.

EMPLEADOSDOCENTES
A. Formulario de Solicitud de Cuenta
En e Formulario de Solicitud de Cuenta que cada empleado completa debera especificar si va a utilizar algin

programa existente en e Sistema para darle € acceso correspondiente. Lafirmadel Director del Departamento
autoriza la otorgacion de dicho acceso.



B. EMPLEADOSNO DOCENTES
Cuentasde FRS
Las cuentas para FRS (Sistemas Financieros) son tramitadas a través de una carta al Director de Finanzas, €
cual autoriza al solicitante las cuentas de presupuesto a las que tendra acceso. El Centro de CoOmputos acepta
lasolicitud parala creacién de este tipo de cuenta sdlo del funcionario autorizado en la Oficina de Presupuesto,
el Sr. Edwin Berrios, que es el contacto parala creacion de este propésito.

Cuentasde HRS

Las cuentas de HRS (Sistemas de Recursos Humanos) s6lo se crean cuando asi lo solicite a Centro de
Computos el funcionario autorizado en la Oficina de Recursos Humanos.

Tanto las cuentas de FRS como las de HRS son Captive es decir, que por medidas de seguridad no tienen
acceso directo a Sistema Operativo del Sistema. S6lo podran accesar las opciones que se le presentan en el
meny a entrar ala cuenta

Sistema de Estudiantes

El Sistema de Estudiantes posee una segunda contrasefia. De esta manera se controla qué estudiante
correspondiente a su departamento puede accesar cada usuario.

SistemadeHorario

El Sistema de Horario también posee una segunda contrasefia para limitar al usuario en lamodificacién de los
cursos correspondientes a su departamento.

Sistema de Matricula

Para € proceso de matricula existen una cuentas especiaes que se activan a comenzar del proceso y se
desactivan al finalizar |os mismos.

Cancelacién dela Cuenta
El Centro de Cdmputos detecta si algiin emplado (docente o no docente) ha dejado de trabajar en la Institucion
cuando éste acude por la firma correspondiente en el Formulario de Relevo de Responsabilidad. De esta manera
se procede aeliminar la cuenta sin tener que esperar a periodo de renovacion de cuentas anual.

C. Estudiantes

Los estudiantes se clasifican en graduados y subgraduandos.

A los estudiantes novatos (prepas) se les generara una cuenta de forma automética, la cua se le activara tan
pronto el estudiante someta el Formulario de Solicitud de Cuentaa Centro de Computos.

Deberan presentar su tarjeta de identificacion convaidada para reclamar informacion relacionada con las
cuentas.

D. EXALUMNOS
Estudiantes egresados que pertenecen ala Asociacion de Exalumnos del Recinto pueden solicitar cuenta
presentando latarjeta de identificacion expedida por la Oficina de Exalumnos a momento de entregar el

Formulario.

Al completar e Formulario deberan seleccionar en la partida identificada como “B. Solicitantes’ la opcién
“Otros (indique)”: y especificar que es exalumno.

Es indispensable que lafirma del director de la Oficina de Exalumnos aparezca en el Formulario certificando que
es un miembro de la Asociacion.



UNIVERSIDAD DE PUERTO RICO

UPREnet

FORMULARIO DE SOLICITUD, RENOVACION O CAMBIO DE CUENTAS

INSTITUCION O UNIDAD DEL SOLICITANTE

Nueva Renovacién Cambio
Cuenta:

A. Unidad Deseada (Marque s6lo una)
_AC _RCM _ACR __ CUTA _ CRC
_RRP _RUH __CORA __ CORMO __OTRO
_RUM _CUC _ _CUTPO _ CUTB

Al. Nodo:

B. Solicitante
__Docente
__Estudiante
__Graduado
__Subgraduado
NUm. Estudiante :
Cédigo del Curso :
Seccion :
___Personal del Centro de Cémputos
____Funcionario Administrativo
___Otros(indique) :

Nombre

D. Recursos solicitados
Aplicacion y/o Programado:

E. Caertificacion
Certifico que lainformacién aqui brindada es correcta.

Departamento u oficina

Facultad o Decanato

Direccion Postal

Cuidad:

Seguro Social:

Zip Code: -

Teléfono(s) :

Indique si tiene cuenta en alguna
unidad: S NO___
Direccion Correo Electrénico:

C. Propésito del uso delacuenta

___Investigacion ___ Aut. Ofician
___Ensefianza ___Biblioteca
___Aprendizaje

___ Otro (explique):

Descripcion breve pero especificadel trabajo arealizarse:

Firmadel Solicitante Fecha

Certifico que € solicitante pertenece a este Departamento u
oficinay que el trabajo arealizar estarelacionado con sus tareasy
esdel interés delalnstitucion.

Firmadel Director del Fecha
Departamento u Oficina
(No puede ser lamisma del solicitante)

Firmadel Coordinador Fecha
delas Tecnologias de Informacion
(o su representante autorizado)

NO ESCRIBA BAJO ESTA LINEA

ParaUso Oficial Solamente:

Aprobada : NO S|

Computador

Cuenta Asignada :

Contrasefia

Facturacion: NO Sl $

Fechade Creacion

Fecha de Expiracion :

Creada por

Comentarios Generales:

-CONTINUA AL DORSO-
NO SE PROCESARA NINGUNA SOLICITUD INCOMPLETA Y SIN LA FIRMA
CORRESPONDIENTE AL DORSO




DISPOSICIONES PARA EL USO DE LASTECNOLOGIASDE INFORMACION
Lacontrasefia es secreta. No seradivulgada.

Lacuenta es para uso exclusivo del solicitantey éste seraresponsable del contenido y utilizacion de la
cuenta.

Lasfacilidades disponibles en |a cuenta estan limitadas alos propésitosindicados en el apartado C
(Propdsito del uso de la cuenta) de este formulario.

Lainformacion contenidaen lacuentay el material impreso desde lamisma, estara sujetaaauditorias
periddicas.

Se prohibe almacenar en la cuenta material pornogréfico de cualquier tipo.

Se prohibe la utilizacion de lenguaje obsceno y/u ofensivo através de cualquier tipo de comunicacién
en laRed.

Esté estrictamente prohibido instalar programas sujetos a restricciones de licenciasin ladebida
autorizacion de la empresa tenedora de | os derechos de autor correspondientes.

Antes deinstalar cualquier programa debera comunicarse con el gerente del sistema correspondiente en
su unidad.

LaGerenciasereservael derecho de cancelar en cualquier momento aquellas cuentas utilizadas para
otros propdsitos que no sean |os especificados y autorizados.

NOTASA LA PAGINA 1

Unavez completado el formulario en todas sus partes se enviaraal Centro de Coémputos al cual
pertenece el computador o donde se solicitalacuenta. En un periodo no mayor de quince dias se
responderalasolicitud. Nos se creardn cuentas a estudiantes fuera del recinto o colegio al que
pertenece.

Al usar la cuenta por primeravez deberd cambiar la contrasefia. Lamismadeberatener ocho caracteres
0 Mas.

Este formulario se empleara para notificar cambios ya seaen ladireccion o cualquier otrainformacion
contenidaen lasolicitud original.

Marque todas |as opciones que correspondan.
En el caso de empleados, ladireccion postal seraladel lugar de trabajo del solicitante.
Launidad determinardsi aplicaeste requisito.

CERTIFICACION

Certifico que heleido las Disposiciones para € Uso delas Tecnologias de I nformacion y que entiendo que
el incumplimiento de cualquiera de las mismas estara sujeto alas sanciones académicas, administrativasy
legales aplicables.

Fecha Firmadd Solicitante



